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1 Avantle TP1...

...lyaeule TPO!

1.1 Résumé rapide

Dans ce TPO nous avons mis en place et utilisé des machines virtuelles :
— Sous FreeBSD
— Sous Windows 2000 (Win2K)

Le principe était simple : nous familiariser avec chacun des systémes.
Il en résulte que 1’utilisation, bien que similaire a celle des produits GNU / Linux, de FreeBSD s’est avérée plus compliquée que
prévue, mais pas insurmontable. De bons coups de man ont permis de se documenter sur les possibilités du systémes, et la plupart des
commandes disponibles sous GNU / Linux, telles que df -h pour I’affichage de 1’espace libre/occupé sur les partitions/disques/points de

Crée avec I&TEX 1

TP1



1.2 Conclusion 1 AVANTLETPI...

montages, étaient fonctionnelles.
En revanche la configuration du réseau se faisant dans le fichier /etc/rc.conf, nous avons buté dessus un bon moment.

Concernant 'utilisation de Win2K, rien de spécial n’est a dire, le systeéme présente une couche graphique omniprésente, il suffit
simplement de savoir cliquer au bon endroit au bon moment pour tomber par inadvertance (ou pas) sur la bonne fenétre. De la des
options de configurations en tout genre permettent a I’utilisateur d’agir sur le systeme, rien de trop spécial.

1.2 Conclusion

Nous concluons de ce premier TPO, que le temps et les ressources matérielles n’ont pas permis de finir entierement, que 1’ utilisation
de systemes connus est forcément plus simple, et que nous nous enfermons dans des habitudes qui ne devraient étre. Voila pourquoi
changer souvent de systeme permet de changer d’air, et de respirer le bon air frais de la liberté d’utilisation.

A noter que nous sommes intrigués par 1’installation d’un serveur apache sur un systeme BSD, espérons que cette année nous permettent
(niveau temps surtout) de parvenir a une telle installation, et, qui sait, a installer une surcouche SSL par dessus pour permettre I utilisation
de certificats sur le protocole de transfert hyper texte (ou HTTP).
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2 INTRODUCTION A LA MESSAGERIE SECURISEE

2 Introduction a la messagerie sécurisée

La messagerie instantanée est aujourd’hui un facteur prédominant dans I’échange d’informations au sein des entreprises.
A cet effet, et sachant que la vie de I’entreprise passe aussi par des secrets et des techniques de fabrication, de déploiement, de dévelop-
pement ou méme par simple mesure de précaution pour protéger sa vie privée, il est utile de pouvoir “cacher” les données confidentielles,
de peur qu’elles soient vues par une tierce personne. Une personne non habilitée a lire ce genre document.

Ainsi nous verrons étapes par étapes, les problemes et les solutions qui résultent de 1’utilisation d’un logiciel de messagerie courriel.

Crée avec ISTEX 3 TP1



3 LE CLIENT DE MESSAGERIE COURRIEL

3 Le client de messagerie courriel

3.1 Installation

Nous étions sur des machines virtuelles Windows 2000 (Win2K), ainsi I’utilisation d’Outlook Express 5 semblait tout a fait appro-
priée pour ce genre d’exercice. Nul besoin, donc, d’installer un client de messagerie.

3.2 Configuration

Sous Outlook Express, la premiere utilisation entraine le lancement d’un assistant permettant la configuration d’un compte POP/I-
MAP. Ce sont des comptes qui permettent la récupération d’une boite courriel auprés d’un serveur courriel, par exemple le serveur de
notre Fournisseur d’ Acces Internet (FAI).

Nous utiliserons le serveur courriel de I'TUT pour la récupération des courriers, et le serveur courriel d’un FAI pour 1’envoi du
courrier (le TP ayant été effecté a I’extérieur de 1’enceinte du batiment informatique).

Pour ce faire nous avons les caractéristiques suivantes :

— Nom du compte : Compte Personnel

— Adresse courriel : Olivier. Dossmann @ eturs.u-strasbg.fr
utiliateur : 3dossmanno
mot de passe (utilisé seulement pour le TP) : blankoworld

— serveur pop : mailserver.u-strasbg.fr
Est a ajouter qu’il faut configurer le client courriel pour laisser les messages sur le serveur (en somme faire une copie de ces derniers).
Ceci évite de perdre ses courriel simplement par mise en route d’un TP.
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4 LES CERTIFICATS

4 Les certificats

Parmi les solutions possibles (quoique restreintes), 'une des plus commode est I’ utilisation de certificats.

Un certificat est un document numérique que nous obtenons sur Internet, ou bien a des agences spécialisées. Nous ne reprendrons
pas le cours qui explique cela bien mieux que nous. Cependant nous nous attelerons a I’obtention et I’installation d’un certificat dans un
client courriel afin de tester la certification.

4.1 Obtention d’un certificat

La encore, plusieurs sites permettent d’obtenir un certificat, nous avons choisi le site Thawte.com qui propose des certificats person-
nels gratuits.

La premiere étape consiste a s’enregistrer sur le site et a répondre a tout un tas de questions ; apreés quoi nous recevons un courriel
nous confirmant 1’acceptation de notre demande.
Ce courriel contient un lien qui redirige vers la page permettant 1’obtention réelle du certificat.

Statut des demandes de certificat - Mogzilla Firefox

Fichier Edition  Affichage  Historique  Marque-pages  Oukils 2 '::0

@ - @R B ) e

4 Debuter avec Firefox ggv & la une

=)

be trusted for signed email coming from thet email address. The cedificate may alzo be trusted for additional emsil addresses. :I
Secu

by?d Common: Thawte Freemail Member
D u-aé&»rie Email: Clivier Dossmanni@etur s u-strashg. fr
[2007-12-10"

*ou can get your full name into your cedificate through the trawde Web of Trust!

Alerte

; I‘ Yotre certificat personnel a &6 inskallé, Yous devriez conserver une copie de sauvegarde de ce
(* 5 certficat,

“our cedificate has been izsued. Pressing the button belowy will try to fetch your certificate. Please note that you have to be
running the same broveser that you were when you reguested the cedificate. If your brovwser supports the concept of muttiple
uzers, then you need to be running the browser as the same user you were when you made the request.

N

Transfert des données depuis wenw, thawte, com. .. | | v, thawte.com  fax
EiStart”J @ ﬁ @ g ” Iﬂﬂlnbox—Outlook Express II@Statut des demandes ... @Qﬁ 20:53

Nous récupérons donc le certificat a I’aide du navigateur Web (ici Mozilla/Firefox), puis nous 1’exportons.
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4.2 Installation du certificat dans Outlook Express 5 sur Win2K 4 LES CERTIFICATS

¥statut des demandes de certificat - Mozilla Firefox

Fichier  Edition  Affichage  Historigus  Marque-pages  Outils 2

@ . :V . @ Dptions [Decassosnecsoeceoecaceceaceaeoeneonisononcsscmonanon sosossscacmaseoRcRoRORoRDODREY y =0 . m H\l
ol M £ AL O

4P Debuter avec Firefos

Gestionnaire de certificats

nal email addresses. &

ISecured.] Wos certificats | Autres personnes | Sites Web I Autorités I

@,ﬁ{mj-z ‘Wous possedez des certificats de ces organisations qui wous identifient :
[2007-12-10"

Mom du certificak I Periphérique de sécurite | Sujets | humero de série | Expire e | E‘3|
=I Thawte Consul...
"Thawte Fre... Sécurité personnelle Signat... 7C:41:52:35:F5:... 09/12/2008

that vou hiave to be

air Exporter Touk exporter Imnporter | Supprimer | Ethe soneept.ofmulidle
L :
Ok |
oK | Annuler | aide |

<

| Tetming | Wi Ehawke, com (s

iiStart”J @ g I“_;fl @ |J I“_;Ilnbox—Outlook Express I @Statut des demandes de ...”@Gestionnaire de certifi... @Qﬁ 255

Il permet I’enregistrement d’un fichier portant I’extention p/2 et se nommant Olivier.Dossmann.p12 que nous enregistrons volontaire-
ment dans le dossier My Documents.

File Edit Wiew Faworibes Tools  Help

G BaGE ) ool | @Search G, Folders @Histnry | [F'j m’ PO
Address I@ My Documents

1
B My Pickures  Olivier, Dossma
My Documents mn %

Select an ikem to view its
descripkian,

Voyons désormais comment utiliser ce certificat.

4.2 Installation du certificat dans Outlook Express 5 sur Win2K

Le certificat récupéré, il faut pouvoir 1'utiliser dans notre logiciel de courriel. Pour cela nous ouvrons Outlook Express 5, sur
Windows 2000 (Win2K). Nous allons sur Outils > Options, puis dans 1’onglet Sécurité. Il ne reste plus qu’a cliquer sur le bouton
Identificateurs numérique (aussi appelé Digital IDs.
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4.3 Caractéristiques du certificat

4 LES CERTIFICATS

Options
General ] Fead ] Receipts ] Send
Signatures Security Connection

Security Zones

Select the Intermet Explorer security zone to uze;

l

% |nternet zone [Less secure, but mare functional]

" Resticted sites zonn{{%ﬂore TECLINE]

Secure Mail

S

Digital 1Dz [alzo called certificates] are zpecial
documents that allow you to prove pour identity in
electronic transactions.

To digitally zigh mezsages or receive encrypted
messages, you must have a digital 1D

7

] Compoze
Maintenance

Tell me more...
Digital [Dz...

Get Digital 1D

il

[ Encrypt contents and attachments for all outgoing messages

[ Digitally zign all outgoing mezsages

Advanced...

|

x

|
l

1 Received ﬂ
10§12}2007 20
10§12{2007 20:
10/12{2007 19:
10/12{2007 18:
10/12/2007 18
10/12/2007 :
09,/12/2007 :
07/12/2007 :
07/12/2007 :

07/12/2007 | _

OF. | Cancel J
Un assistant nous guide tout au long du processus d’importation.
L5 10
= g 7| x|
- i3
: 2ixll
Certificate Import Wizard = -
Find
q Completing the Certificate Import
Wizard
=
Fa
) ‘¥ou hawve successfully completed the Certificate Impork
= wizard. press S
¥ou have specified the Following setkings: Issued
Certificate Store Selected  Automatically determined by t
Conkent PF&
File Mame C\Documents and Sektingsio hation pour M. ENGLENDER ...
0.5
% e
pttrapage -
: | i3
.u-skrasbg.fr
< Back | Finish | Cancel ‘
g
T k) .U.E
d 12

Close

L0& messageis), 101 unread

HOW TO GET YOUE NAME I YOUR CEET:

Your certficate will not contan your name, because we have

EQStart ;ﬂ a _S-J f& | |_‘3]Inhox—l:lutlook Express -ﬂMy Documents

Désormais notre certificat est installé sur Outlook Express 5 !
Nous pouvons également cocher la case Signer automatiquement I’ensemble de mes messages.

4.3 Caractéristiques du certificat

Le certificat se compose de plusieurs choses.

D’une part nous avons une clé privé et une clé publique, ce sont donc des clés asymétriques de chiffrage.

% ‘orking Cnline

]

||

Fr R
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4.4  Les certificats et I’environnement bureautique 4 LES CERTIFICATS

D’autre part nous avons des informations sur I’identité de la personne possédant le certificat.
Et finalement nous avons une hiérarchie de certification, c’est a dire des liens de confiance qui s’établissent par le biais de tierces
personnes. C’est un systéme tres particulier. Ici, par exemple (chez thawte.com), il faut obtenir pas moins de 50 points de confiance pour
établir une confiance de base.

Le certificat, si le désire en venait & vouloir 1’exporter, ou le "voler", est protégé par mot de passe. Ainsi nous avons beau avoir le
certificat de quelqu’un, sans la phrase de passe, impossible de I’utiliser pour envoyer du courriel.

4.4 Les certificats et I’environnement bureautique

Le certificat est avant tout installé par le navigateur Web utilisé, mais aussi dans le logiciel de messagerie courriel, selon type de
systeme d’exploitation et programmes compatibles.
Sous Mozilla Firefox, que nous avons utilisé pour le TP1, il faut récupérer le certificat en procédant de la maniere suivante :

— Aller dans le menu Outils > Options

— Choisir I’icone Avancé
Choisir I’icone Chiffrement
Presser le bouton Afficher les certificats

— Séléctionner le fichier a exporter

— L’exporter en cliquant sur le bouton exporter
Le fichier s’enregistre au format PKCS#12, avec I’extension .p/2, comme expliqué auparavant. Il ne reste plus qu’a le transférer sur
I’ordinateur et dans le logiciel que nous voulons a 1’aide de copies ou encore d’imports. N’ importe quel logiciel ayant le support pour les
clés PKCS#12 pourra utiliser notre certificat personnel, contenant a la fois la clé privée et la clé publique - Attention !, I’export demande
si nous voulons oui ou non exporter la clé privé avec la clé publique. Si c’est pour un usage personnel, il faut confirmer, sinon le refus
permettra d’avoir simplement un certificat susceptible d’étre partagé a d’autres, avec les données sur I’utilisateur et sa clé publique.

Nous pouvons également utiliser le certificat sur un client courriel, c’est d’ailleurs le but de ce TP et I’origine du besoin de chiffre-
ment.
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5 UTILISATION DES CERTIFICATS SOUS LE CLIENT COURRIEL

5 Utilisation des certificats sous le client courriel

Apres avoir fait les manipulations données dans les paragraphes suivants, attachons nous a 1’utilisation des certificats sous un client
de messagerie, et, la fois 1a, sur Outlook Express 5 (installé sur une machine Win2K). Nous verrons dans un premier temps 1’envoi de
message signés, puis dans un second temps la récéption de ceux ci, et I’enregistrement du certificat de quelqu’un d’autre.

5.1 Envoi de messages signés

Sous Outlook Express 5, dans la configuration de la Sécurité, nous avions dit pouvoir activer la signature de chacun des courriels
que nous envoyons.

Ainsi chaque mail envoyé sera signé automatiquement, c’est a dire proposera en piece jointe un fichier contenant a la fois notre clé
publique de chiffrage (dont nous reparlerons plus tard), mais aussi I’ensemble des données nous concernant.

NB : La personne qui écrit ce document ne sais pas encore totalement si les données nous concernant sont récupérées et mises a
jour régulierement par interfacage Web et par connexion au site Thawte, ou si les données sont brutes, c’est a dire écrites au moment de
I’envoi du certificat et non modifiées par la suite (sauf si le possesseur renvoie un courriel certifié mis a jour).

De cette maniere nous envoyons des courriels signés, contenant certificat et clé publique ; ce courriel est recu par le destinataire qui
pourra alors enregistrer (et vérifier par la méme) ledit certificat.

5.2 Récéption de messages signés

De beaux messages apparaissent quand nous re¢evons un courriel signé.

ki Sent Items - Dutlook Express - Main Identity == x|
J File Edit Vew Tools Message Help ‘
B . % S 8 = X 8 .8 .
THews Mail Fleply Reply Al Fonward Print Delete SendjRecy Addresses Find
& Sent Ttems Main Identity
Folders x | ‘[ T Subject Sent Account

:3 Outook Express CKEL@eturs,u-strasba,fr Me ng, test 1
E--@ Local Folders @ () Iérémie WALTER - Gmail Read: Tuto d'installation client ki pour %P /vista 12/12{2007 21:36

@ Inbox {1000 @ blankowaorld@amail.com Message signé 104122007 21:09 mailserver u-strasbg,fr
@ Outbox () blankoworld@gmail.com Essai Wireshark 12/12)2007 22:36 mailserver u-strasbg. fr
@ Senk Tkems

@ Deleted Tkems From: Clivier DOSSMANN  To: Matthieu MERCKEL@eturs. u-strasbg.fr
5Bk Drafts Subject: Message Signé, test 1

Security Help
Digitally Signed Message

Q This message has been digitally signed by the sender.

Signed e-mail from others allows you to verify the authenticity of a message - that the message is from the
supposed sender and that it has not been tampered with during transit. Signed mail messages are

Contacts = x| designated with the signed mail icon.

=1 Clivier DOSSMANN

Any problems with a signed message will be described in a Security Warning which may follow this one. If
there are problems, you should consider that the message was tampered with or wias not from the supposed

sender
™ Dan't show me this Help screen again
Caontinue | ;I
4 message(s), 0 unread @ Working Onling |
iﬁstart”J & @ H [ISent Ttems - Outlook E... RS 1603

Il propose I’ouverture ou non du fichier.
Le certificat permet donc la certification de 1’identité d’une personne, c’est la couche authentification. Et plus la confiance est haute en
cette personne (par Thawte), et moins nous hésitons a ouvrir le document. C’est une mesure de précaution a prendre au minimum dans
les entreprises internationales, ce qui assure au moins 1’identité de 1’émetteur.

Par ailleurs il est possible d’enregistrer le certificat recu.

5.3 Enregistrement du certificat étranger

Une fois les regles de confiance (trust) vérifiées, nous pouvons enregistrer le contact dans notre Carnet d’adresses, mais également
enregistrer le certificat de la personne ainsi que sa clé publique.

Pour enregistrer le certificat, il suffit de cliquer en haut a droite du message, sur le médaillon iconifié de Outlook Express 5. Une
fenétre de propriétés apparait, dans laquelle nous séléctionnons les certificats de I’émetteur, puis nous demandons la fenétre de propriétés
le concernant. Dans cette boite de détails, nous choisissons 1’onglet Confiance (en anglais Trust).

En cochant sur le second bouton radio, nous disons a Outlook qu’un désir de confiance envers cet émetteur émane de nous. Le client
courriel répond par une boite de dialogue : "Voulez vous réellement faire confiance a cet émetteur, et par la méme de son certificat ?".
La réponse OK permet de copier le certificat, et la clé publique livrée avec, dans les certificats Autres de notre carnet de certificats.
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5.3 Enregistrement du certificat étranger 5 UTILISATION DES CERTIFICATS SOUS LE CLIENT COURRIEL

Inbox - Dutlook Express - Main Identity 2 ﬁ‘lﬂ
J File  Edit Wisw Tools Message Help ‘
= .
B . & G X |8 @3 & .
Mew Mail Reply Reply Al Forward Print Delete SendjRecy Addresses Find
= Inbox
Folders x | 18 [ % [ From | Subject [Received T | -]
Sﬂ Qutlook Express iy e ST 13/12/2007 16:35 J
=] @ Local Folders 2l 1301242007 16:33
&3 Inbox (100) E General | Details | Certiication Path  Trust | 13j12/2007 16:29
S Outbox 13{12/2007 16:26
573 sent Items E Trust Status indicates whether you trust the individual, group or corparation 1312{2007 16:20

to whom this certificate is izsued. The certificate can then be used for the i

(2 Deleted Irems specified purposes such as sending/receiving emai. tusting a web site stage 12/12/2007 19,39
5B Drafts having the certificate, etc. ka 12/12/2007 18:30
12{12(2007 15:36
11/12}2007 23:05
Certificate tusted for 1171202007 11:15
E-Mail Enciyption and Authentication 10012§2007 21:30
11212007 754

Edit Trust x|

@ Ta save these changes, click Yes when prompted ta add a certificate to the Rook Store,

Contacts * x Edit Trugt——————————

1 5O

@MERCKEL Matthieu " |nherit Trust from lssuer

£ Olivier DOSTMANN & Explicitly Trust this Certificats
[BsyTh € Explicitly D't Trust this Certiicate
@ test

- o | =l

118 message(s), 100 unread @ working Online

i#start “ HE @ “Imlnbuk—ﬂutluuk Expre... VR R e

Il suffit de vérifier par la suite, dans Outils > Options, Onglet Sécurité, Identificateurs numériques, puis dans 1’onglet "Autres". Nous
pouvons alors voir les détails du certificat.
L utilisation semble aisée, et le client courriel est un bon programme, mais les protocoles utilisés sont ils aussi sécurisé que ¢a ?
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6 OBSERVATION

6 Observation

Afin de vérifier ce qu’il peut transiter sur le réseau, nous avons descendu le trés connu logiciel Wireshark, nouveau nom donné a
Ethereal, nom encore plus connu. Pour en dire deux mots, c’est un aspirateur (sniffer) réseau. Il va lire les paquets qui transitent sur le
réseau tout en permettant de procéder a des méthodes de filtrages sur les paquets regus (ceci pour une meilleure lisibilité humaine des
choses).

Nous passerons donc par deux phases : I’écoute, et 1I’étude du résultat.

6.1 Ecoute du réseau

Apres avoir installé le programme, il suffit simplement d’aller dans le menu Capture > Interface puis de séléctionner I’interface sur
laquelle écouter pour permettre au logiciel de commencer sa phase de récupération des paquets provenant de la carte réseau.

L’ utilisation de filtre est une bonne idée. Pour cela il faut aller dans I’encadré situé a droite du bouton filter :, puis de taper pop et
finalement de valider en appuyant sur la touche [Entrée].
Il en résulte I’'image suivante :

Fle Edit Wiew Go Capture Analyze Statistics Help

5 T : o @ @ ,
S & e BAXxS e e dyT 2 [EBE aaand
E]Eilter: ”pop | v || ok Expression... “@f;“:,gﬁacerrqﬂ? AEpquuer|
No. . Time Source Destination Protocol | Info
8.104321 130.79.200.132 192.168.7.102 TCP pop3 = 49124 [SYN, ACK] Seg=0 Ack=1
9 8.104382 192.168.7.102 130.79.200.132 TCRP 49124 = pop3 [AcK] Seq=1 Ack=1 Win=
10 8.1685778 130.79.200.132 182.168.7.102 FOP Response: +0K Hello there.
11 8.165830 192.168.7.102 130.79.200.132 TCP 49124 = pop3 [ACK] Seq=1 Ack=19 Wir
12 8.167878 192.168.7.102 130.79.200.132 FOP Request: USER 3dossmanno
13 8.228159 130.79.200.132 192.168.7.102 POP Response: +0K Password required.
14 8.229834 192.168.7.102 130.79.200.132 POP Request: PASS blankoworld
15 B8.314634 130.79.200.132 1592.168.7.102 POP Response: +0K logged in.

11 faut alors étudier le résultat des trames.

6.2 Etude du résultat

Comme nous le voyons sur I’impression d’écran fournise ci dessus, 1’ utilisateur POP et son mot de passe transitent a travers le réseau
en clair. C’est un probléme, puisque toute personne sachant récupérer des trames ou des paquets comme nous le faisons peut utiliser ses
informations contre nous, pour nous nuire (comme le font une trés grande majorité des hommes sur cette Terre, mais ceci est une autre
histoire).

Pour remédier a ce probléme, nous pouvons utiliser un chiffrage SSL pour le cryptage des données de connexion et de la récupération
des courriers. C’est en général ce qui est utilisé lors d’envois de courriels par SMTP qui requiert SSL.

6.3 Etude d’un message signé

D’autres méthodes dans Wireshark permettent de récupérer entierement 1’ensemble des paquets composants un message courriel. Il
faut utiliser le menu Analyse, puis Follow Stream (de mémoire) pour permettre I’affichage de trames.
Nous obtenons quelque chose comme :

1

: RETR 114

+ +OK 5963 octets follow.
s Return-Path: <olivier.levalleturs.u-strasbg.fr>
s Received: from iutsud.u-strasbg.fr (ms2.u-strasbg.fr [130.79.200.142])
by baal.u-strasbg.fr (8.14.0/jtpda-5.5prel) with ESMTP id 1BDFTYw1051948
8 for <olivier.dossmann@eturs.u-strasbg.fr>; Thu, 13 Dec 2007 16:29:34 +0100
(CET)
s Received: from WinMV3oleval (pintade.u-strasbg.fr [130.79.81.2])
1w .by iutsud.u-strasbg.fr (Postfix) with SMTP id 430F81FD41
n .for <olivier.dossmann@eturs.u-strasbg.fr>; Thu, 13 Dec 2007 16:29:34 +0100 (CET)
12 Message-ID: <002201¢83d9c$f6494a9058b00a8c0@WinMV3oleval >
13 From: "test" <olivier.levall@eturs.u-strasbg.fr>
1w To: <olivier.dossmann@eturs.u-strasbg.fr>
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15 Date: Thu, 13 Dec 2007 16:29:32 +0100
16 MIME-Version: 1.0
17 Content-Type: multipart/signed;

18 .protocol="application/x-pkcs7-signature";
1 .micalg=SHAL;
2 .boundary="----=_NextPart_000_001C_01C83DA5.57620940"

a1 X-Priority: 3

22 X-MSMail-Priority: Normal

23 X-Mailer: Microsoft Outlook Express 6.00.2800.1807
2 X-MimeOLE: Produced By Microsoft MimeOLE V6.

s 00.2800.1807

7 This 1is a multi-part message in MIME format.

m cooooo =_NextPart_000_001C_01C83DA5.57620940

» Content-Type: multipart/alternative;

s .boundary="----=_NextPart_001_001D_O01C83DA5.57620940"
32

33

T =_NextPart_001_001D_01C83DA5.57620940

55 Content -Type: text/plain;
s .charset="1is0-8859-1"
37 Content -Transfer-Encoding: quoted-printable

m —emmmo =_NextPart_001_001D_01C83DA5.57620940
n  Content-Type: text/html;

12 .ch

i3 arset="iso0-8859-1"

« Content-Transfer-Encoding: quoted-printable

s <!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.0 Transitional//EN">
7 <HTML ><HEAD>

s <META http-equiv=3DContent-Type content=3D"text/html; =

s charset=3Diso-8859-1">

5o <META content=3D"MSHTML 6.00.2800.1578" name=3DGENERATOR>

55 <STYLE></STYLE >

s2 </HEAD>

ss <BODY bgColor=3D#ffffff>

ss <DIV>&nbsp; </DIV></BODY></HTML>

S =_NextPart_001_001D_01C83DA5.57620940--
57

B 2 ==—==== =_NextPart_000_001C_01C83DA5.57620940

ss Content-Type: application/x-pkcs7-signature;
© .name="smime.p7s"

@ Content-Transfer-Encoding: base64
2 Content-Disposition: attachment;
s .filename="smime.p7s"

s MIAGCSqQGSIb3DQEHAQCAMIACAQExCzAJBgUrDgMCGgUAMIAGCSQGSIb3DQEHAQAAOIIIT7jCCANYwW
¢¢ ggHfoOAMCAQICEBIVPIBik5ELFvtKepnGXvAwDQYJKoZIhvcNAQEFBQAWY JELMAKkGALIUEBhMCWkKEx
¢ JTAJBgNVBAOTHFROYXd0ZSBDb25zdWx0aWbnIChQdHkpIEx0ZC4xLDAgQBgNVBAMTI1IR0oYXd0ZSBQ
¢ ZXJzb25hbCBGcmV1IbWFpbCBJIc3N1aWSnIENBMBAXDTASMTIWNJEIMjEzZNVOXDTA4AMTIWNTEIMjEZ
¢ NVOWUJEfMBOGAIUEAXMWVGhhd3RIIEZyZWVEtYW1sIE11bWJlcjEvVMCOGCSqGSIb3DQEJARYgb2xp
70 dmllci5s?Z

11 XZhbEB1dHVycyS51LXNOcmFzY¥mcuZnIwgZ8wDQYJKoZIhvcNAQEBBQADgYOAMIGJAOGRB

22 ALS299kAVgliXHIJN4ga8hdluWerpcJuQd9U2FHauBNahXic2zMEO1QnfOFckEh1L39yso+tazbL4
73 JbHPLI9k+XyCi9WGnlwUUHsBfVdjARfaIMucOyPYKNhSwugGjcriWcgjSA4dryenuoj6JuFxiKxsv9g
7w kwvceQkQDVWAINpSfTmzAgMBAAGJPTATMCsGALIUdEQQkMCKBIG9saXZpZXIubGV2YWxAZXR1lcnMu
75 dS1zdHJhc2JInLmZyMAwWGA1UdEWEB/wQCMAAWDQYJK0oZIhvcNAQEFBQADGYEATNnIqdSVEiguKKz5RV
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% VpnSlO5ZJTirSHHQMvVO6F+L338VGYOTtq/rbVSSrKSU

7 h9gF/VLGe7ZN16cJ5Ls11dA1GtDEQZSNE

s tHsW5pZ+0+3+sQhQl2hWYS5gsdvsuwpK3zhJL6cMwa24dfHVwn6gDs jbYpF8d0r22HIF1vMFoieSA
7 ulowggMtMIIClgADAgECAgEAMAOGCSgGSIb3DQEBBAUAMIHRMQswCQYDVQQGEwWJaQTEVMBMGALUE
g0 CBMMV2VzdGVybiBDYXBIMRIWEAYDVQQHEwIDYXBIIFRvd24xGjAYBgNVBAOTEVR0oYXd0ZSBDb25z
er dWx0aWbnMSgwJIgYDVQQLEx9DZXJ0aWZpY2F0aWOuIFNlcnZpY2VzIERpdmlzaW9uMSQwIgYDVQQD
s2 ExtUaGF3dGUgUGVyc29uYWwgRnJ1ZWlhaWwgQO0ExKzApBgkgqhkiGI9wOBCQEWHHBlcnNvbmFsLWZy
g3 ZWVEYW1sQHRoYXd0ZS5jb20wHhcNOTYWMTAXMDAWMDAWWhCNMjAXxMjMxMiMIOTUSWICBOTELMAKG
s« AIUEBhMCWkEXFTATBgNVBAgIDFdlc3R1cm4gQ2FwZTESMBAGALIUEBxMJQ2FwZSBUb3duMRoOwGAYD
ss VQQKExFUaGF3dGUgQ29uc3VsdGluZzEoMCYGALIUECxMEQ2VydGlmaWNhdGlvbiBTZXJ2aWN1cyBE
es aXZpc2lvbjEkKkMCIGAIUEAxMbVGhhd3R1IFBlcnNvbmFsIEZyZWVEYW1sIENBMSswKQYJKoZIhveN
7 AQkBFhxwZXJzb25hbClmcmV1bWFpbEB0aGF3dGUuY29tMIGEMAOGCSqGSIb3DQEBAQUAA4GNADCB
ss 1QKBgQDUadfUsJRkW3HpRIgMUbbgcpGwhF59LQ2PexLfhSV1IKHQ6QixjJ5+VeOvvihmHHYbgo925
59 2zpZkGsIUbkSsf0aP6EOPCRIAOKYA04d49vmUhl6t6sBeduvZFKNdbnp8DKVLVX8GGS1 /npomlig?
% OCQIapjHsdqimJH9edv1WsQcuQIDAQABoxMwETAPBgNVHRMBALSEB

s TADAQH/MAOGCSgGSIb3DQEB

22 BAUAA4GBAMfsknS50+PWWpWdiKgqTwTRFgOG+NYFhhrCa7UjVcCM8w+6hKloofYkIjjBcP9LpknBes
53 RynfnZheOmxgcVyirNx54+duAEcftQ006AKdA5Jr9E/Sm2Xyx+NxfIyYJkYBz0BQb3kOpgyXy5pwv
% Fcr+pqukB3WLDN1IRhGvk+NHOd6KBMIIDPzCCAqigAWIBAGIBDTANBgkqhkiGI9w0OBAQUFADCBOTEL
s MAkKkGAIUEBhMCWkExFTATBgNVBAgTDFAlc3R1lcm4gQ2FwZTESMBAGALIUEBxXMJIQ2FwZSBUb3duMRow
5% GAYDVQQKExFUaGF3dGUgQ29uc3VsdGluZzEoMCYGAIUECxMfQ2VydGlmaWNhdGlvbiBTZXJ2aWN1
o7 cyBEaXZpc

s 21VvbJjEKMCIGA1UEAXMbVGhhd3R1IFBlcnNvbmFsSIEZYyZWVtYW1sIENBMSswKQYJKoZI

99 hvcNAQkBFhxwZXJzb25hbClmcmVIbWFpbEBOaGF3dGUuY29tMB4XDTAzZMDcxNzAWMDAWMFOXDTEz
1w MDcxNjIzNTkl1OVowY JELMAkKGAIUEBhMCWkExXJTAJBgNVBAOTHFROoYXd0ZSBDb25zdWx0aW5nIChQ
10 dHkpIEx0ZC4xLDAgBgNVBAMTI1R0YXd0ZSBQZXJzb25hbCBGcmVIbWEFpbCBIc3N1aWSnIENBMIGE
w2 MAOGCSgGSIb3DQEBAQUAA4GNADCBiQKBgQDEpjxVclX7TrnKmVoeaMB1BHCd3+n/ox7svc31W/Ia
ws drl/DDph8r9RzgHUSVAKMNcCYlosiRVwjt3J8CuFWqo/cVbLrzwLB+fxH5E2JCoTzyvV84J3PQ0+
1w K/67GD4HVOCAAMTXp6a7n2XRxSpUhQIIBH+nttE8YQRAHMQZcmC3+wIDAQABO4GUMIGRMBIGALUd
ws EWEB/WQIMAYBAf8CAQAWQWYDVROfBDwwOjA40DagNIYyaHROcDovL2NybC50aGF3dGUuY29tL1Ro
ws  YXd0ZVBlcnNvbmFsRnJ1ZW1lhaWxDQS5jcmwwCwYDVROPBAQDAGEGMCkGALUJEQQiMCCkHjACMRow
17 GAYDVQQDExXFQcml2YXRITGFiZWwyLTEzODANBgkqghkiG9w0BAQUFAAOBGQRI JNFQg+oLLswNo2as
ws  Zw9/r6y+whehQ5aUnX9MIbj4Nh+qLZ82L8D0HFAQk3A8/a3hYWLD2ToZfoSxmRsAxRoLgnSeJVCU
ws YsfbJ3FXJY3dqzw5jowgT2VEldr394fWxghOrvbgNOUQGls1TXfjViF4gtwhGTXeJLHTHUDb/XV91l
1m0 TzGCAdkwggHVAGEBMHYwWY JELMAKGAIUEBhMCWkKkExJTAJBgNVBAOTHFROYXd0ZSBDb25zdWx0aWsn
m IChQdHkpIEx0ZC4xLDA

12 qBgNVBAMTI1RoYXdO0ZSBQZXJzb25hbCBGcmV1bWFpbCBJc3N1aW5nIENB

us  AhAZVTIyAYpORCxb7SngZxl7wMAkGBSsOAwIaBQCggbowGAYJKoZIhvcNAQkDMQsGCSqGSIb3DQEH
1ne ATAcBgkghkiGI9wOBCQUxDxcNMDcxMJjEzMTUyOTMyWJjAjBgkgqhkiGI9w0OBCQQxFgQU6PAOGi50QCK+
s XZaX9C125e0tCigwWwYJKoZIhvcNAQkPMU4AwTDAKBggghkiG9w0ODBzAOBggghkiGOwODAGICATIAW
116 DQYIK0oZIhvcNAWICAUAWBWYFKw4DAgcwDQYIKOZIhvecNAWICASgwBwWYFKw4ADAhOwWDQYJKoZIhveN
17 AQEBBQAEgYBonBaoKXhWJfm/ULhOEuXNCzuBUcMQrKLnolapSIyFi

s MttXAnLC4nLJihKW7d30S0w

s fHVESKIPI9ELTpAYSEXGFbYTuvudHHtktWuDkp6RGMB68HAhT3AMG6 /A6WrwENCAQLhIJxwxBDT+W7x
20 aPsbHi70aHlFke6aQP2mU6d4v/9mHQARAAAAAA==

122 ————-—- =_NextPart_000_001C_01C83DA5.57620940--

126 QUIT

Nous distinguons donc les champs suivants :

— Return-path : Désigne I’adresse a laquelle le courrier de réponse (s’il y a lieu) sera adressé

— Received : Deux champs Received renseigne le serveur SMTP d’envoi (iutsud.u-strasbg.fr), le serveur qui a traité le courriel (ici
baal.u-strasbg.fr), et le destinataire (nous-méme). Le second champ Received donne 1’émetteur du courriel (ici c’est M. LEVAL
Olivier).

— Message-ID : Ce doit étre I’identifiant de session lors de 1’envoi du courriel vers le serveur, ou quelque chose de similaire.

— From : Contient une information supplémentaire sur I’émetteur, a savoir son adresse courriel et la dénomination qu’il se donne. I1
a d’ailleurs tres poétiquement choisi de se nommer "fest".

— To : Désigne le destinataire du message ; comme quoi on peut recevoir du courriel qui ne nous est pas destiné, tout comme cela
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arrive avec le courrier papier.
— Date : La date pardi !
— MIME-Version : la version MIME utilisé pour construire le message
— Content/Type : Type du contenu du message. Nous trouvons ici que c’est un message signé avec une clé de type PKCS#7 et
stirement une clé publique en SHA1.
— X-Priorité : La priorité du message, ici 3.
— X-MSMail-Priority : Le mode de priorité, ici normal.
— X-Mailer : Logiciel de courriel utilisé (slirement une chaine de caractere créée de toute piece par le logiciel en question. Nous
retrouvons le logiciel de courriel Outlook Express 6.0 et des poussieres.
— X-MimeOLE : Aucune idée de ce que cela peut signifier.
Par la suite une phrase affirme que le courriel est en plusieurs morceaux. Nous en trouvons un en format HTML, un morceau de texte, des
espaces vides, et finalement le nom d’un fichier et un tres trés gros morceau de caracteres désignant stirement la signature du courriel.
Gréace a cette étude du courriel, nous comprenons qu’un message contient bien plus d’informations que nous le pensons. Et qu’une
tierce personne ayant I’oreille sur le réseau pourrais avoir beaucoup d’informations sur les flux d’échanges entre deux points du réseau,
comme par exemple la discussion courriel entre deux entreprises.
Peut étre y a - t - il un moyen plus slir que d’envoyer qu’une signature ?
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7 Chiffrage

Oui cela existe, et cela se nomme le chiffrage ! Jusque 1a nous parlions siirement de cryptage, car nous n’arrivions pas a décrypter
un message codé. Cependant, et dans le cas précis que nous allons voir, il faut bel et bien utiliser le terme chiffrage, car le message
chiffré est prévu pour étre déchiffré par une personne, c’est a dire la bonne personne, celle détenant a la fois une clé privée et un mot de
passe.

Le certificat que nous avons si généreusement recu de Thawte contenait une clé privée. Une quéquoi ? Une clé privée ! En parallele
/ complément d’une clé publique. C’est ’avantage des clés asymétriques : vous pouvez donner a tout le monde votre clé publique, tout
en gardant votre clé privée. De la sorte seul vous pouvez déchiffrer les messages qui auront été chiffrés avec votre clé publique. Cela
parait "surnaturel”, mais c’est ainsi que cela se déroule.

7.1 Envoi d’un courriel chiffré

Vous 1’aurez compris, si vous envoyez un courriel chiffré avec votre clé publique, vous serez le seul a pouvoir le déchiffrer, ce qui
est totalement inutile (pour ne pas dire idiot).
Voila pourquoi il faut absolument récupérer le certificat de quelqu’un d’autre, certificat contenant sa clé publique, et donc permettant de
chiffrer des messages a lui envoyer. Nous avons déja vu comment récupérer un certificat transmis en piece jointe d’un courriel, envoyons
désormais un courriel chiffré a la personne qui nous a envoyé le courriel.

Pour cela il suffit simplement de cocher I’icone indiquant un cadenas bleu, lors de la rédaction d’un courriel. Le message, lors de
I’envoi, sera chiffré. Si tout va bien, a I’ouverture du message, le destinataire regevra un message de confirmation pour déchiffrer le
courriel.

¥ Inbox - Outlook Express - Main Identity =18 5[
J File Edit View Tools Message Help ‘

(b . % 2 2 X |8 .03 8.

Mew Mail Reply Reply Al Forward Print Delete SendfRecy Addresses Find

%= Inbox
Folders -
I“_;ﬂ Outlook Express ¥ 13/12/2007 16:41 -
E--@ Lacal Folders &) MERCKEL Matthieu Re: Certificats 13/12{2007 16:35

.5 Inbox (101) CIMERCKEL Matthieu Re: Certificats 13/12/2007 16:33

-4 Outbox &) test 13/12/2007 16:29

£ Sent Items ﬁtest Message signe 13/12/2007 16:26 LI

; {3 Deleted tems = Ehoan s s

LGB Drafts From: test To: Olivier DOSSMANK

Subjeck: Test
E
Security Help /® ,
Encrypted Message
n
ﬁ This message has been encrypted by the sender
When you receive an encrypted e-mail message you can be reasonably confident that the message was not

T =] read by anyone else. Outlook Express automatically decrypts e-mail messages, provided you have the
P e correct digital ID installed on your computer.
G Olivier DOSSMANN "' Dont show me this Help screen again
[BsyTh
Ftest Continue |

|119 messagel(s), 101 unread

#Mstart “ ME@ “ Inbox - Outlook Expre...

@ Working Online ‘B 1 new message(s)

|~ [ (T IR

Apres quoi il pourra lire le message que vous lui avez envoyé.

Procédez de méme pour chiffrer et signer en méme temps, il faut que les deux soient cochés et que les deux icOnes apparaissent
sous Outlook Express 5 (ou supérieur). Voyons désormais envoyer des courriels chiffrés et signés pour permettre a la fois de protéger le
contenu de votre message et garantir au destinataire d’étre slir que vous soyez bien le bon émetteur. Par contre tout se fait donc lors de
la récéption du PREMIER courriel contenant le certificat. C’est 1a que tout se joue selon nous !

7.2 Etude du message chiffré ET signé dans Wireshark

En procédant de la méme fagon que précédemment, nous avons capturé la trame résultant de la récéption d’un courriel chiffré ET
crypté. Bien qu’étant long, peu parlant et bien trop indéchiffrable, il est bon que vous sachiez a quoi cela ressemble. Voici donc le
message entier, en bon et due forme (ou presque !).

1 RETR 122

2

3 +OK 9036 octets follow.

+ Return-Path: <matthieu.merckel@eturs.u-strasbg.fr>

s Received: from iutsud.u-strasbg.fr (msl.u-strasbg.fr [130.79.200.141])
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s by baal.u-strasbg.fr (8.14.0/jtpda-5.5prel) with ESMTP id 1BDGMwMW079656
7 for <Olivier.Dossmann@eturs.u-strasbg.fr>; Thu, 13 Dec 2007 17:22:58 +0100 (CET)
s Received: from test (dindon.u-strasbg.fr [130.79.81.1])

s .by iutsud.u-strasbg.fr (Postfix) with ESMTP id BA8061FD41

1w .for <Olivier.Dossmann@eturs.u-strasbg.fr>; Thu, 13 Dec 2007 17:22:58 +0100 (CET)
1n Message-ID: <009001c83dad4$6cd4dec0$9871a8cOf@test >

12 From: "MERCKEL Matthieu" <matthieu.merckel@eturs.u-strasbg.fr>

13 To: "Olivier DOSSMANN" <QOlivier.Dossmann@eturs.u-strasbg.fr>

1w References: <20071213155452.eahqglatz2sogwcds@webmail .u-strasbg.fr>

15 Subject: Re: Certificats

16 Date: Thu, 13 Dec 2007 17:22:56 +0100

17 MIME-Version: 1.0

s Content-Type: application/x-pkcs7-mime;

v .smime-type=enveloped-data;

20 .name="smime.p7m"

2 Content-Transfer-Encoding: base64

22 Content-Disposition: attachment;

23 .filename="s

2 mime.p7m"

s X-Priority: 3

26 X-MSMail-Priority: Normal

27 X-Mailer: Microsoft Outlook Express 6.00.2800.1807

26 X-MimeOLE: Produced By Microsoft MimeOLE V6.00.2800.1807

3 MIAGCSqgGSIb3DQEHA6CAMIACAQAxXxggKJMIIBDQIBADB2MGIxXCzAJBgNVBAYTAlpBMSUwIwYDVQQK
n ExxUaGF3dGUgQ29%uc3VsdGluZyAoUHRSKSBMAGQuUMSwwKgYDVQQDEyNUaGF3dGUgUGVyc29uYWwg
2 RnJ1ZWlhaWwgSXNzdWluZzyBDQQIQYC3CzxSOT8IB/9dwdiI58zANBgkghkiGIwOBAQEFAASBgOro
33 4wo6n20U0SZ6uWJI3XcPFOJTTQ

2 ICmLH4UyPDaaGk07x0mj9Ac3e9QPK940PaCGbkDkyIEEYBS5vbD7

55 2DvebvXFDmuoHBWf184LseMdyW71I2ggl20b/x+Ih0qgc42QP6CBOWASTPia3JTgT68khsxocX5K
3 ULlLcWByc9xUCzWNsMIIBjgIBADB2MGIxCzAJBgNVBAYTAlpBMSUwIwYDVQQKExxUaGF3dGUgQ29u
7 ¢c3VsdGluZyAoUHRS5KSBMAGQuUMSwwKgYDVQQODEYyNUaGF3dGUgUGVyc29uYWwgRnJ1ZWlhaWwgSXNz
% dWluZyBDQQIQfEFSNfUCt JWgHXKzhQAH6JANBgkqhkiGIwOBAQEFAASCAQARAaIO+ jUVCICObpcdU
» 9GILdPQr2lpT305f0m33fgDEXRIf271gkHKohOcslOfzrk+uwHQBZmNF1NeJlerIt2SqicDNWuf6
w0 8/1Kyy/5mxw8b0kjO5D8ekCgFRXHq70clgPlwbyeOc4z9udcdl4YHjzxTPGOz1ih/QG23gFKByxar
o L/6XG0y9z2GUJjZMOMSEaMYX121NY5dabYJaBAuk77vn0Oo0SHoSsrMpN2fP20TfDgi+CSVIV6kWEFY
2 KRU6PRS099B5/0FGSBgJS5G+AV+BiYVY06UB42z28mHAybbi8B3I172IDQSGO+CNiM/SUHW3YAQYV ]
s 2Jac4BctiCx3UYsuQzS/MIAGCSgGSIb3DQEHATAUBggghkiGI9w0ODBWQIOXI60R8ML7aggASCBADL
s 1vz55Z2109NXrttxk0eY7cdwG0gZl jgpO05330EN2uLPvsV3yETK1I%90bcTUVai+dVoeBDV3hCbhbpT
s F2h3k6JqCfZVVT+MrHOX2iXC6clPb+AmV/7/PACLIMOGQxStoClrOWDbohIlj+XMwe8rYARalef2Yv
s YXWO09zL+pnTT3fxBtuEpKImQTZnlpcoasCmm4LhPJJefWkQ/CICYBKACd6dA3GzvQMJILLeMnxrb
7 TIBhsxLNsvD+yTMlyUK81JHtGs45Z2GT5rVe

6 CPrATxu6zA0sWjxMgQkZmJIDvLYnZ4xX23EKJZvASU

s Pt+t2z3DtOGYBumm3FHME+bSkBNykMCfgjZz9veM6gKLfvp4z0Mk87rNkx1VU3BgQg4o0BKcW8Clszu
so. FF3b0OeRIsFKAftxpHrds/7xL73g5C05JSAcZyjlgdMYEUF4kHDAPLOOVNE20kK7gRYB7hgmgsY J
s +JAF03aVYOHSF0ZG/Z3uel72rJUspqgbAYKmtux jKTB2VEEX35RyxKXLZWIitAKlezfvKeS4nF1K
52 hvHxBQZE562n8w7cZrDtij7GoROhm1z8BIJXHTRZiDWs3KtMqgA852F+HTtVKDKTnHJIznQ8/6/VYf
53 cqb6rsACzYzMfGovwFbomjoDMD3j5PbwwTGecNeZsbs/mLzHS5w+Dmhwdtx8gNgnb+HvwPql

54 6VJ/Ogi

s5s. NxHgHBphc6PNBscR1Zv5+vH7xBZn7VHIz00SxkW2KfWVJREJBphfxgkiCELxkQOa2lokpYsogBTp
ss eUNzfhak6XzglkUx1i28EXr8RwQI01ab5U7sBDyol6I/rQgd4ZUIjb71dimxRk1fVYcvFzT33dGbMC
57 PghSdkvVHSECWIyv5eKJIbFnQlENVVJI3caQnVSod4LgbxWanwrzM7jLS83dyD9Gic/hIpQ6MK1UnGz
ss 0Z37wmgF4tLe3XTW/1ENO8qYWIUFLck08YnbvJOe+Q/N/ItKwcSZHvYcTkadca+mbsbZucQxFX2z
59 SNb39RoHGNpKcvaTlUadJ7awX6sGtsOzdoCkHadeuloigVKcpKFySO0oRZXTESCOfiCZz4CT7aTkpoTI/
0 zyHUlaulLKo2VVzj4EBaOaqoknHAMiYY2m0Uni+0XsZfsTHuUqlTZSn65dKMp2UZf0DAgqF802z+108
¢ Qgr7EqkhaHVCLuKGbOJj5NsUHHFB99LkiH0oZa3p8gL0V1sAAvhykBnXMTirkkMsclDyO+tmYr+g8£f
2 M364VZ81Dz+KelsFsF3NxubnTaDd2mk/xDVDNj37pEs8alm3zoVQUhrKlcJvCjOot7NczE2bQzov
s gpK4JIRyyDG46Q40yEtb8AENusu8LOa2BL9ra/RZy/pHmiZIinfHSLbDyTgA8atfGOE4rIZHBIIE
¢« ALCjnDbyyaQfWCXc3whxwMEtNICWNCNzGFCj+FF+IbueUbNiwSpMLVvKjLG61CPs030TGzVgST7dz+
s ImHBXLkWnDhxubJd6w86gPL382fgqW9sgqlKQum/xXxEP/DgVQYAMUbNFTxZdXWyccls3Gs6bge/V1iw0
¢ SU6SAVIfxPSACn6ZyYjt/e2hHg81LPkSNRhrgz jmw6f1Qnd4GwgGlwzAC1i7PM960FBO94U6NwApPzEd
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7.2  Etude du message chitfré ET signé dans Wireshark 7 CHIFFRAGE

7 ZrgOAZeHk1TuyukKeaXgoEuCygqMlPs1BCr6Zwx1lpRg3/gbyOmxKWBpr4CTBzHCillhIEaUNOr/sG
68 I

s HLLV/2gAxLDaU2aZuV4NHVV6k/Y80NgxgNevz0cbM8QKQ6zgrfnNJAVsisdKj311lyb8XiWmAgJz

70 3FbPkSjuRncYAx6dTpIlydZOy308NKyoSQFQcjbzNTPpAI8XD67NM8JY JMN/SEvi1AHNQMHIBOY1A
n 1RRysfk8dlb5mnKGZaze8wGgyJLa/bEb568wLXtTiIJrf/jGAdHTyEvkm6paMGAVHWYpn9RIPWSXd
22 pX4Gnghk6EKk jgD1HpBUmMW01iQGZvHbbDiQE7caxHsJdIog2322fknXnBMytDRcpNaWwWudDOPkcx
1 rEyZsHsGNrEXvKZQibvvXPJ8B0ebH37xT5IgXDjVexuB8dD1iMw2ctJ2uaNS3B3gLjzZwIp/QBfC
7w mllodx3Ezp5KkRkGaA9TEWDVJIkTgbT50MEnN

5 NOoSqukszJfkdtKsRkEU25CqgjdSIdLY5YkdKASv4

76 K39kT7swczf/kZp9UHTF75VE3yCIVERIIW0OZz4AWWBWELIkyLvASRI+QG7VZO9HXABy013Kr2u+0OCDoH
7 39d+53fgfBoEScTRe+5+0RAhIQGNCrzoraxmxQSOLsuEptlVOvbfhIeZXJtj/WS3D1lrwUKaLDWU J
72 dcuB75ZuM7ksm/anutMP8zZzd0xQdyVN/1rRNEgvVxn/fNXYbbdWgNxPeZ781k6NBzr+sSalWtwc
79 OKOFJhJjWzAKiURQWuUhFfKmEarr60lbfXrrJCP/HS5UMX1IACMNVY8iyMnskWr77tFuCtkKILiiFPOM
5o fyMXAGAfypb8K9kz2bo5qfRWpvB/ZMzYyWbLC5fRIbAXzCnFyuddJ+G7MndFr2bhVX05Fyp9mjiz
2 dXDOHpJ5erbh2H5Y3vD+epZY3D8GVMONRVNZ3MNIyTtH18cU5R3h000TOnWRAyKuu8QdG/eVFj9e
s2 M3TCGIQmMaPCxVVIHr5KucjcIjZDVRMk8dY43/0ElyKiYREJUuUGMOFJPHImwdYiT6VVvNaozZbjtiN
ss 3Dg9BgAUPQM2cj7Ng+VxAbGMnVsk jdzu+WL1ffXbViZ2amcXFphxtHuxendz5zbXYIiCiuOg2HZAE
s« ggQAanu70cWDykn5ErOYSgCbybHOSiTbL6Rt8PAKNM4degn2p200Aa9RSz5LPVY811u3dgMiEBmZ
ss DFimG6bpW2JZ jXxBBIx2JjGNGs5mIR4+0DB716uMgs04/U3955+20dDZwm6598J/wFAf4jpgNhonY
ss PFF3v3InxvRQOS5NNU9zyjccgQeYxBarn2FadnVQ6yFLO0s6eytOhUqgq9iyxD7fK5R0Z1AlcrmmytNZy
e7 MylFeYqVgzzSkCk5D5dQpFWMbHUAbhkalSvu32txchauUDpUEBM//QZbnI+xA8Va6PtHIF6mQ8zW
¢ YgVK31EWJPWG56Ee9jeeBRm0BeC6w469CkHx2SPv3acBw

»s J425J9DNASC6tv4QoLrHMWyIVikn/Q4

o /Ltz6Ms+S6PYkJjwo9A5SDEhOcPyx2FeVIDI90RH5Lbcsgjv0/fGaF26P/TaSnfG+6Ux1KiSmcHCJ8a
2 dwdzWmPx5YZxCPA+EBTOUBqUZkS52A1aqD3NnHfHkVsYWpI/F42Rzvh4c2yf0oSbKtB7CF1fABMg
» 6HCcKgpQjCwacTkL/ulp8P5mcgymOfaidgWTI2QT+A10gq+cVpv3HiuCvASer8sLKLzo7Td0B91b5t1
53 1t8zspDzba32mFus7Gkx/NT1ilD3nllhvF/x3KFuYvQihpwxtW6XWxx3PHZR3Z0p0ozaV06N6HaY
ss SW/QL5usqhK87xbMx9w2s1tKxC3UORf/CowbupMltcFn5de060R2rEB+iu/rQ5vI9Vd1lR4zcPWED
95 Y

s IbemmS1TuJsBGCV1117268RaQsYjM74086XGPorEYTmlvWPWcdbD2/7NF33fwalo/JHmSHVYY8q

9 JtoH5VxOt/fvNXg9AI+S28EPyVR2rJmp7vBl6omVdvzz3xHB7+DJOVEUTOUxthW+7PF5Rx7G0o81Rg
s WB8sVB8tETOGBHGQ/0ggqGl8k5Tr1lwK5AKe610XzwavsLgboddrSt/C2Im9Im7moDy6zj8nzSeekheU
9 v0lgyTkAONf8UzPmX30MoDgohulOdrrgShlN/g80KTgtnb6AwG23+kixgbZ5j8W6APZer9sbl+UgQs
1w 3QNggZId004ycgigqLgW00kGmsuRY4SYaPIdbBM/1nW7Q0mwgUxdTEc7YR]1 /hxOtweww//7rAiGld
1w 8+mxw5iZwntOGwJI3BcJh jWAWreXe/z26HBS+dyZEYnVoR1gY8+PFPFgwYMRgLxZnUDOZtvosZppW
w2 Osmgl+94Fk4rKiKtd55hIK1Td2CDj4rVagkrkpdgFoz0Zt /VQH6taA3£f35xbTgIi1D40Wuuu9KMQ
;. 61M0Goee/EqAXJRMEVAOM70aYET7k5DNvsw/ jc4LWGbNo5Nm42mHaXQoMkfpdeZcw3RTLz6hKHTB+
e awSCBADY1YTJgSvbLMeUISb1lbUdxdGV8JQICF3ABXa3MTL/bOnjI0QoTCvrol06ZnVhVRFuUCZnFC
ws  6u/JdJmjaQ/oMesVhx1D7A99FaUIqTZcHMNN1IwC00382REE6Dby5qly47SwTKMS62anK9XqCT7+Tsdv7
ws JTEd23tXMgKoIrWmKppOW20TBD9jJiPILuvFtZnz4P9162vUzwkz7spFLUeBl1BKXp79goRHHCTKtU
w 1Z21Jwsu94+Vtc82sF1j5kvddlvrXnt J30XZFNOBj6c00efS+20PBTwwdkGzFF38Jeh9LL5PkM3 9N
ws YncsbrgceepJhG/TrMNYIbERnv610XQ1lGCkaTjWg02gSsWwmatxiBAdaDPySxXET/CjIcKzE+5nu
109 equpr3BdO

o 5hy/kbdisGFF7X/DQHh1sBo2UfNS1pLbu85txZPRUWh6025px6saHjWQAVsIM2K+e

i y8JiDIunbpAKPnakv80fGuhlvf8BMVXaxo7TwpbtISq36vnkpBwhGL1IXYDXq/UWmMHL1ZynERIYWr
12 UlDOR2twj74qt5I0cjVSAJTYnjOB4XaqmYh0/egv9siMkSOLOrAuCiaL7qR74EU9 it /ryFFh+wYEBN
13 BGbYZ/KLhW8sBMTkMlagEWIWWh /1US5wrWQ7H440cECS5Pbx8+F0Z0A81JyfXNGrxe/0051xyLJud
e ykT75G+HMoUAyvi3meE+0jd39/YA6hrKigWVHB+DRLfyd3uoMONJh8Mgb0a2blrN4X124NKdzIwM
ns ugqIDXiuFmtRsbkdA5mMcfoD48WTtmQ/c5TnfKqg0Zpco+f

e 9xw6JOkOCLAkKkONg8SunVXYWcHEwWOsb4

w7 /m3eLuatlDOcwkrGNYQC3Mbfj40X6cGIfllwlydjn900voYWHD/I70tkmx3Piwxi6QFgqLdS8Xca?2
ns /gT2Sy580JE8002WX6xs1xbBz20zg0e0SqCQueP8AYZ8cK3cL237/72kz02wS0oX4g647rlzTcaGA
15 VCSOKDV4Ynh/SNxyGymku+XhTe54h3mJ5I0F4gzz3pDCwKGD2W+bNIK+QwZTcUFqiBz6n4IDGVDY
120 gWO0lmxGLt6jPO0BCOFkdlYaNrCzXD4S1pKDj62CgIrYL45rFedMIIMWVC6pTEILIBFz5LGhy6dYBfo
121 YXWU3z0mAx8+puTpYdvLuLplzJdzHpDO69YJQ joNoR0aGecMdZUN5S559G5Ad0545kN6jWzr3RSx1MK
122 xmsddy8RAKO08arCZPcpuWmA7TDDkSEff/yq+FGPsR4u5+C1lG69n47bhWTOebg6hQo/VA4k0+1NUBu0
122 P+¢c3/9rQmJ/OVOHOYDxf41BvAGa2z3udZAefsZFXCBUSL4IgIloQrCh2el0uazTF8al21fLWJIRNG
12 49vKBIIDeHTZJuyrourrPAV2eId46gzsiqgqzwCbnnTodaabrPNcI9fZ+FxSN6mSbWZ3clcr8XYtKTp
s TOPYhFSvYi9+Jy5ILBvVO3WrIv0/62zUIa7QMU5y6+1lspvFLUVGS5LWLX64EymGXNjv1P jBPYEmMCA ]
26 C6JkLkFrT4ERZ3dgeQ2jk2ZMF2Ggywd/NzjEIxOGMlzvalm6N6RWS5Z1x+gx9bJ1lGlrmaYcSsdXhj
127 YxKOum4NypoasQp/HROgby+A96TPgCy6YKK6pWBiPOyiTmlCv8XSfOqUoEged60YOEQINs3nvY5D
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8 L’EXPORT DE CERTIFICATS

1288 SNIXBTCHPb2X9JBB+1SWG7BH1j/0Gx5H/ JRPgNINLLEYL5HVIB6cM6BZah3d6NRc+BFNAnNOSXFFZ
129 hGKa+QJINicO29wX3WL0oI8wlFRTVA14f49RUkbueVhDn9sIDKksP6MT

s +v03jtOhOKed2t +hmW0mX0

1 F8s59S/pZI9MuolpxLTCSA+ReVzc5LbHNT+AzYf5GiDdRIgNDTG84gELolgnNHtwBoUjVsVZ8RTdAgs
12 OXwDKySZiogypUQRopbRFhJA6wWKw/0n3gg5ceEF5hmmpxl11EFTUGYypwAHPbqY4JUxMjONbV4ANL6
133 H41£5ySpk90+bz0EKs0/m090Imccd4plUnsWiA6nQlkkX4c23MxgTgM14zDp5kD0OASOYpm/ply+xw
13 phjLO8sP/3fFX8AXCndorGknl6gL4YT75dRrP701Z1EQM7S4nz9kT4g49v+£2GIb054TRh003SrSE
135 e4+pGtyl90a6FFX7UGWE jYSX1u2HBs51/fHt6TO0JVvAWPIiPoQVhRONpn+mnPz2cbIHzy0Ztd /3Ry
s 1dJ09/BMkMI1

137 WNRxQcqCx4ZAMZ8he5HFvdihlRYBJJQCY3r+SiYch4Hr36j1Xao2nZHJX9xV+y2Nv

s 6£/kV/JZpWp50in+415J9Bkm2pugl00Xz3m8rdLOLAopzgHVOhCyyAE/oprvzL/mKvoMRKwHW8TD
s GSJa8vM7d/ZSiN2Xi2KVsifHDXZ/AdC1lbiIdPbp2AIqf20SK6K/7XMSEZJCXnNwFusH6aWbhiQY9
1w PBGAQP+3skLuhaX9JXEa5SD4feeJ4aMMAIBJIXbSIEE/mObVtQToWLSPEYcs9BK1lkHjecCWIuRmw
11 kYN9aONMY27Vigse6C8jjDN1tfZ2aUyHLyOkIKreTwaOWBXc5dcXmzAAAAAAAAAAAAAA=

w5 QUIT

11 +0K Bye—bye.

Le message ne contenait qu'une phrase, nous vous laissons imaginer la suite lorsque nous écrivons tout un texte, envoyons des pieces
jointes, etc ...

8 DP’export de Certificats

Bien que nous 1’avions déja décrit auparavant, il faut savoir quelques petites choses sur les certificats.

Dans Outlook Express 5, le certificat personnel peut étre exporté avec la clé privée, dans ce cas il se trouve au format PKCS#12,
avec une extension p/2. Il est également possible d’exporter ledit certificat avec la clé publique seulement.

Mieux encore, nous pouvons exporter et donc réutiliser les certificats de nos contacts. Ainsi il est possible d’exporter au format x509
(normes établies pour les standards d’échanges de courriels avec un algorithme pour le chemin de certification, c’est a dire qu’on met
en place des réseaux de confiance au travers d’autorités de certifications. Il y a donc une hiérarchie qui permet au réseau de confiance
d’étre sir.

Il parait cependant plus siir de pouvoir donner son certificat en toute sécurité a quelqu’un. Pourquoi ne pas opter pour le certificat
temporaire ? Nous utilisons un certificat, nous échangeons directement des courriels cryptés avec un second certificat (celui ci crypté
cette fois), de sorte que notre destinataire regoive notre certificat réel dans de bonnes conditions.

Autre solution : transport du certificat par clé USB, puis remise en main propre au destinataire. Ceci n’est possible que sur courte
distance, ou alors avec des moyens sérieux de mettre en pratique le déplacement de la personne possédant la clé USB jusqu’a la seconde
personne désirant la clé publique.

En tout cas I'utilisateur n’a plus qu’a importer le certificat a I’aide des outils adéquats (sur les interfaces graphiques il existe généralement
un bouton Importer.

Nous arrivons aujourd’hui a des méthodes fiables, performantes et faciles pour obtenir, importer, exporter des certificats et des clés
de chiffrage. Pourquoi ne pas en profiter ?
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9 CONCLUSION

9 Conclusion

Ce TPOL1 sur la sécurité courriel montre bien que 1’utilisation des méthodes de bases sont totalement inefficaces quant a I’utilisation
correcte et sécuritaire d’un client de messagerie courriel.

Le protocole POP de base, sans la couche SSL qui va bien, est totalement dénué de sécurité. Il faut donc utiliser SSL des que possible.
Mais ce n’est pas tout, car ’accessibilité aux technologies de certification et de chiffrage permettent de rendre sécuritaire la communi-
cation, que ce soit pas messagerie courriel que par messagerie instantanée, en ce sens que nous permettons ainsi, par I’ utilisation desdits
certificats, d’assurer I’identité de la personne, 1’authentification de cette derniere, et par le chiffrage nous garantissons 1’intégrité des
données, mais aussi la non - répudiation.

La problématique qui se pose alors est celle ci : La sécurité de 1’envoi de courriel est elle actuellement un facteur prédominant dans la vie
de I'utilisateur de tout les jours ? Et si oui, les méthodes permettant de remplir toutes les conditions de sécurité sont - elles suffisamment
simples pour permettre a n’importe qui de mettre en place un systeme sécurisé sur sa machine ?

Selon moi il y a plusieurs fagons de répondre a ces questions. Tout d’abord je pense que les méthodes sont bien trop complexes a
mettre en oeuvre pour une personne de base, méme avec des explications (2 moins que les explications mettent en jeu un tutoriel, des
images et une documentations) ; tout en sachant aussi que le systéme est assez compliqué a expliquer a quelqu’un, il faut comprendre le
fonctionnement pour bien se mettre en téte les notions qui sont mises en jeu. Les informaticiens que nous représentons sont normalement
plus débrouillards et avons tout de méme rencontrés des problemes lors de I’évolution du TP. Qu’on se le dise, le chiffrement, c’est pas
le moment (slogan qui pourrait étre réutilisé plus tard !).

D’autre part j’estime qu’ayant visité le TP de part et d’autre, ayant mis en oeuvre sur Outlook Express ce que j’avais mis en place
sur mon client de courriel Thunderbird (avec Enigmail) et sur mon client de messagerie instantanée PSI a 1’aide de clés PGP (utilisation
de GnuPQG), la sécurité semble de plus en plus proéminente, et il faut faire attention a ne pas tourner tout cela a la paranoia !

Seulement voila, quand nous sommes en informatique, que nous commencons a y toucher de plus en plus, que nous travaillons fréquem-
ment avec des entreprises, que nous sommes en concurrence avec d’autres équipes, d’autres solutions logicielles, il est évident que la
sécurité prime, et qu’a ce moment la aucune méthode de protection n’est a délaisser !

Je crois sinceérement qu’a 1’avenir je vais mettre un peu plus de sécurité dans mes échanges de données, kit a perdre des données dans
le tas, a perdre des amis pour les obliger a faire des choses qu’ils ne peuvent pas mettre en place, mais au moins de vie privée il y aura.
Rappelons a juste titre que les fournisseurs d’acces internet, pour la plupart, limitaient déja leurs abonnés grace aux routeurs CISCO par
étude des trames envoyées sur ledit réseau, et que le seul moyen de contourner cela a été de chiffrer ses paquets. A savoir également
que les grosses entreprises telles que celles liées a MSN et Live Messenger (pour ne pas les citer) enregistre et traitent des millions de
données de texte privés par jour dans des buts statistiques (voire d’autres buts commerciaux) au détriment de la vie privée de 1’utilisa-
teur, méme s’il a accepté qu’il en soit ainsi en validant un contrat qu’il n’a méme pas lu. Il est également de fait que 1’ensemble des
données que nous tapons pour des recherches sur le si connu moteur Google n’arrange pas les choses. Je crois ne pas mentir en disant
que finalement grace a internet c’est tout un réseau public qui s’ouvre a nous, cette fameuse toile d’araignée, mais avec une pieuvre qui
utilise ses ventouses pour aspirer le moindre petit morceau que nous lui donnerons a manger.

Finalement que dire de plus que ceci : nous ne pouvons faire que prévenir, pas forcément guérir. Ce sont des mots d’une personne
ayant passé plus de 3 ans a aider les gens dans le sens de la sécurité et de 1’utilisation correcte d’un ordinateur qui vous parle. Les
résultats sont tres faibles par rapport a 1’énergie et le temps dépensé. Certes mes ressources ne sont pas celles des grosses entreprises,
mais que faire contre des mégalopdles qui détruisent tout ce qui bougent et réduisent a néant tout sens pratique aux utilisateurs ? La
sécurité est importante, mise en pratique par les entreprises et ceux qui veulent bien, pour le reste, j’ai presque envie de dire tant pis.
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