sl Services reseaux avanceés

. * Authentification
"~ & Annhuaires
® Single Sign On

= ¥ Réseaux sans-fil
~ e Osiris, non sécurisé avec portail captif
® Osiris-sec
® \V]an
©802.1Q

® [Pv6
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Inscription d’'un
étudiant

/ (<c=u-strasbg, dc=fr

étudiants  personnels

4

EtudiantsURS  EtudiantsULP

z

:uid=3muller,ou=etudiantsURS, ou=etudiants,dc=u-strasbg.fr,dc=fr
:Muller Albert
I:Albert.Muller@urs.u-strasbg.fr
:3muller
:{MD5}x*_4k\sp#)&23dw|ex)c_e(
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Authentification au
Département

Ouverture de session Windows

7 g Windousen

Capyright © 1885-2003 Micrasaf! Corparaion

Annuaire -
ACCAM ity * Welcome to Debian at fou

ENDARRAT Mohamed

Lisemime:,
2| Mohamed

vl

Meri -
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uman
g

Synchonisation des

annuaires

LDAP ENT
/)\ Création
des comptes

/é(udiatx personnels

EydiantsURS EtudiantsULP
Réplication

U
o =

Univsit: Robgst §
Stras

Département Informatique
= i
il -

ENT

dn:uid=3muller,ou=etudiantsURS,ou=etudiants,dc=u-
strasbg.fr,dc=fr

cn:Muller Albert

mail:Albert.Muller@urs.u-strasbg.fr

uid:3muller
userPassword:{MD5}x*_4k\sp#)&23dw|éx)_&(
userCerttificate

E}»diantsURS

Réplication

LDAP OSIRIS

f\dc—u»strasbg, de=fr
fdiati personnels

E}JdiantsURS EtudiantsULP

Annua e

dn:uid=3muller,ou=etudiantsURS,ou=etudiants,dc=u-

str.asbg.fr,dc=fr .
::T:]e;mzllferrﬁllelirl'lcer@urs.u—strasb Se rv I Ces
uid:3muller .

e Messagerie eturs
e Réseau sans-fil
o VPN

userPassword:{MD5}x*_4k\sp#|
userCerttificate

LPSIL 07/08

/)\dcw-strasbg, dc=fr
/Qudiatx personnels

EtudiantsULP

dn:uid=3muller,ou=etudiantsURS,ou=etudiants,dc=u-
strasbg.fr,dc=fr

cn:Muller Albert

mail:Albert.Muller@urs.u-strasbg.fr

uid:3muller
userPassword:{MD5}x*_4k\sp
userCerttificate

Services
e /mport
e jabber

Import




Ut Synchonisation des

Univsit: Robget § uman

]
Stras g annualles
Département Informatique

= i
LDAP ENT it -
f\dc—u-strasbg, de=fr 1 1“

el | Changement  ENT
Vi Mot de passe

EydiantsURS EtudiantsULP

dn:uid=3muller,ou=etudiantsURS,ou=etudiants,dc=u- dc=u-strasbg, dc=fr
strasbg.fr,dc=fr
cn:Muller Albert
mail:Albert.Muller@urs.u-strasbg.fr
uid:3muller S
userPassword:{MD5}x*_4k\sp#)&23dw|éx)_&( P udiagts personnels
userCerttificate Re p I ica ti O n

E}»diantsURS EtudiantsULP

strasbg.fr,dc=fr
cn:Muller Albert
mail:Albert.Muller@urs.u-strasbg.fr
uid:3muller
userPassword:{MD5}x*_4k\sp

userCerttificate Se I'V i CeS
Webservice o import

e jabber

Réplication

” dn:uid=3muller,ou=etudiantsURS,ou=etudiants,dc=u-

LDAP OSIRIS

f\dc—u»strasbg, de=fr
fdiati personnels

E}JdiantsURS EtudiantsULP

Annuaire

dn:uid=3muller,ou=etudiantsURS,ou=etudiants,dc=u-
strasbg.fr,dc=fr
cn:Muller Albert

mail:Albert.Muller@urs.u-strasbi SerVIceS

uid:3muller o
uaesswars: syt @ Messagerie eturs
e Réseau sans-fil

o /PN
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Changement local du mot de

Univsit: Robget § uman

g

Département Informatique

passe

LDAP ENT

f\dc—u-strasbg, dc=fr
/é(udiatx personnels

EydiantsURS EtudiantsULP

dn:uid=3muller,ou=etudiantsURS,ou=etudiants,dc=u-
strasbg.fr,dc=fr

cn:Muller Albert

mail:Albert.Muller@urs.u-strasbg.fr

uid:3muller
userPassword:{MD5}x*_4k\sp#)&23dw|éx)_&(
userCerttificate

LDAP OSIRIS

f\dc—u-strasbg, de=fr
jﬂJdiﬁtS\ personnels

E}KjiantsURS EtudiantsULP

dn:uid=3muller,ou=etudiantsURS,ou=etudiants,dc=u-
strasbg.fr,dc=fr

cn:Muller Albert
mail:Albert.Muller@urs.u-strasbe
uid:3muller
userPassword:{MD5}x*_4k\sp#|
userCerttificate

Services
e Messagetrie eturs
e Réseau sans-fil
o VPNV

LPSIL 07/08

Aﬂc—u-strasbg, dc=fr

/éludiatS\ personnels
}JdiantsURS

E

EtudiantsULP

dn:uid=3muller,ou=etudiantsURS,ou=etudiants,dc=u-
strasbg.fr,dc=fr

cn:Muller Albert

mail:Albert.Muller@urs.u-strasbg.fr

uid:3muller
userPassword:{MD5}x*_4k\sp
userCerttificate

Services
o /mport
e jabber

N |

B i TS| (e

Annuaire

f ou> kpasswd




Authentification et
Annuaires

. Lightweight Directory Access
Protocol : protocole d’acces aux annuaires
X500 (RFC 3377)

: annuaire des ressources

partagees (Win2K Server), inclus un
annuaire de type LDAP

. protocole d’authentification, a
base de tickets

o . Single Sign On, mécanismes
permettant de ne s’authentifier qu’une seule
fois

D. Grad LPSIL 07/08 77.




wd  Authentification et
Annuaires

Connexion rdp sur
gravelot

Univsit: Robget § uman

Département Informatique

| % pravelot.u-strasbp.fr - Bureau a distance

Kerberos Tickets

ard DPTINFO. URS. LOCAL

AP/canard DPTINFO.URS LOCAL/DPTINFO.URS.LOCAL o T|Cket TGT

Frincipal

DPTINFOURS LOCAL@DPTINFOURS LOCAL —————————— ® TI Ck et S T G S
® host : gravelot
® |dap

LPSIL 07/08




! Entramet - IUT Robert Schuman - Departement Informatigue - Mozilla Firefox

Fichier Edition  Affichage Historique — Margue-pages  Qutils 2

- B - @ m‘ ||_| htkps: ) ftetras, u-strasha, Friprive)

Gl fe |

1-| [}| :lgv!(zmgle

P cetting Started | Latest Headlines

Acouell || Département | | Peédagoagle | | Etudiants | | Logistigue

fui

Unkversité Rnhlrt Schuman
Stranbourg

Informations | Le:z autres départernents de I'IUT

| epartement Informatige

infos du jour (14/01/200¢) |28~ |

Client Principal ||:||:|minique. grad@ZDPTINFO.LURS LOCAL

Contriles
Attention a I'heure du contrale |

- host/gravelot, dptinfo, urs. local
o HT TR tetras. uestrasbg fr

"‘JIL

Stages

le contrdle du matin commence

le vendredi 25 janvier le mi
Soutenance des projets du sen

le vendredi 25 janvier l'apn
Soutenance des stages du sen

Commission de passage a.
13h30

passages seml, sem? et sem:
DUT serm 4

les responsables d'UV doivent
Pensez & leur rendre & temps

Jury IUT le 30 janvier 2008
ce sera le "grand jury! de pass
DUT serm 4

- kibtgt/DPTINFO URS LOCAL

- krbtgt/DPTINFO URS LOCAL

- Idap/canard DPTINFO RS LOCAL

. LDAPcanard DPTINFO.URS LOCAL/DPTINFO URS. LOCAL

Service Principal
~HTTPAstias.u-strasbo. fi2DPTINFO.URS LOCAL

b ames | Times | Flagz | Encryption L!,lpe_-;.;.l

Cliert Marme dominique grad@DPTIMFO URS LOCA
Service Mame HTTP/tetras u-strashg fEROPTINFO.L

Target Mame  HT TP/ tetras. u-strasha @DPTINFO.LU

Cloze i

S IMUEIEE

GRAD Dominigque

Enseignant en poste -

Ernail

Dominique. Grad{@urs. u-strasbg. fr
Emplal du temps

Charge Serveldrs

Quota: Ko fEo
Mes rmodules ; 1:S51 C5 B2

Absences: Salsin
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Univsit: Robgst § m
Stras g
Département Informatique

Reseaux

* A base de répéteurs




,»u
t Architecture de
Réseaux

* A base de commutateurs




o
;| 2 -
]
Univsit: Robgst § m
Stras g
Département Informatique

Réseaux
© A base de routeurs

[T

B




fu
k=1 Architecture de

Réseaux
» A base de vilan




LT
Univsit: Robgst § uman ||
Stras g
Département Informatique AI ‘ I l e‘ l u I e e v a n

» Reseaux logiques et flexibilité
Limitation des domaines de broadcast
"  Apporter une sécurité accrue

Permettre la mobilité

~ ® Niv 1 : Par ports (statique, répandu)
® Niv 2 : Par adresse MAC (dynamique)

* Niv 3 : Par sous-réseau, par type de
protocole

D. Grad LPSIL 2007
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Univsit: Robget § uman ||
Stras g
Département Informatique AI ‘ I l e‘ l u I e e v a n

o Necessite la mise en ceuvre

® Transparent bridging (auto-
apprentissage, table de
commutation) 802.1D

® Spanning Tree pour éviter les
boucles

® Marquage 802.1Q (tag, trunk)

¢ Authentification et Autorisation
802.1x

e Commutation de Niveau 3

LPSIL 2007







e Securité des réseaux sans-fil
802.11a,b, g

e SSID T Service set Identifier (diffusion)
I Authentification ouverte / partagée

. (4 =

e Filtrage d'adresses MAC

=
—
-

— = h -

e, T

— ® WEP : Wired Equivalent Privacy
niffrement pour 802.11
gorithme RC4

es de 40 bits (opt. 128 bits)

LPSIL 07/08




e Securité des réseaux sans-fil
802.11a,b, g

> Wep : Securite faible

® Implementation faible de I'algotithme RC4
® Decouverte de la cle de chiffrement

® Ecoute et modification des données

® Attague de machines internes

® Analogie : prise réseau dans la rue...

LPSIL 07/08




s Principes de base & sécuriteé :
Séecurité avanceée

La nouvelle norme de sécurité IEEE 802.11i :

BWOLET 1: Solution de transition compatible avec le
& materiel existant (WPA):

©802.1x + EAP
® Gestion des clées ameéliorée (TKIP)
® algorithme de cryptage RC4

e VVOLET 2: Solution définitive incompatible avec le
matériel existant (WPA2):

e 802.1x + EAP
® Protection des données AES
e Pré-authentification

D. Grad LPSIL 07/08




Principes de base & sécuriteé :
Systemes d’authentification

La norme IEEE 802.1x propose un ensemble de protocoles
d’authentification EAP

| Authentifications par noms d’utilisateurs / mots de passe:
¢ LEAP: méthode propriétaire Cisco
¢ EAP-MDS5 : le client s’authentifie par mot de passe (CHAP)
Authentifications basées sur des certificats:

® EAP-TLS (Transport Layer Security): Certificats coté client (machine
et/ou utilisateur) & coté serveur

® PEAP (Protected EAP): authentification par login / mot de passe +
Certificat coté serveur (authentification sécurisée par tunnel TLS)

e Authentifications par cartes a puces sécurisées, Biométrie

¢ Ces solutions requierent un serveur d’autorisations
RADIUS pour les utilisateurs.

LPSIL 07/08




‘ <composante>-ce1
<campus>-ccX '

SIRIS

Equipements « sans-fil » dans Osiris

LPSIL 07/08




Le reseau sans-fil OSIRIS

® OSIRIS : Non sécurise, portail captif
& ® Configuration adressage prive

® Toutes les requétes sont redirigees vers
un portail

® Authentification ENT

® Ajout dynamique de regles de pare-
feu/Nat pour les protocoles autorisés
uniqguement (https, imaps pops,..)

® http://www-crc.u-strasbg.fr/osiris/services/wifi/

e http://www-Crc.u-
strasbq.fr/osiris/services/wifi/public/osiris open.html
D. Grad LPSIL 07/08




sans-fil OSIRIS

Portail captif
+

[ '
firewall - 7 F\ Internet

‘III

OSIRIS

\
/

'“—-'I".‘I -
N =

osiris

Annuaire LDAP




R _ : Portail captif
Demande d'authentification +

en HTTPS _. e firewall f.-—nl.f/ F\Intarmt

Ordinateur

Bignvenue sur le portall dacces
OSIRIS "BansFil" !

3 ] Entér wiermame and padiward for "RADIUS
authentication for lacathast”™ at https /7192168 0.1

Ussr Name

P o Annuaire LDAP

Pazaword

TEFETIENS

Page d'accueil du portail captif
URL en http:// valide ou
http: /lwifi-accueil.u-strasbg.fr

Use Password Manager iz ramamber these valuies.

Cancel ok




————————— I
@IPv4 : 192.168.254.254/16 -
@IPV6 : 2001:660:2402:2001:ff::/64 - P F\\ Internet

D

OSIRIS
Ordinateur

DHC A\ -
" Portail captif =
NDP hop N
@MAC : 00:12:34:56:78:9A firewal
@IPv4 : 192.168 X.Y
@IPv6 autoconfigurée :
001:660:2402:2001:0212:34ff.fe56:789a/64

Annuaire LDAP

*NDP (Neighbor Discovery Protocol) :
Mécanisme d'autoconfiguration et de résolution d'adresses en |IPv6 (DHCP en |Pvd)

LPSIL 07/08




Le reseau sans-fil OSIRIS

Ordinateur

XY
0:2402:2001:021 2" 34Ff-fe56 789a/64

Tt ety Pk . = Onl
e bt
PP 1211682 250
i#ﬂ-ﬂ DO R 0 0 S T
Aftention
e thrval inkiwe cofln g d murceile pous ieiae rmecls

Portail captif

( |
> /7 "\ Internet

firewall

Portail captif
ouvert

Annuaire LDAP
NAT pour les adresses IPv4:

192.168 X.Y <-> 130.79.208.185

LPSIL 07/08




réseau sans-fil OSIRIS-SEC

* OSIRIS-SEC : securisé

® Client dédie
® SecureW?2 pour 2000/XP
® WPASupplicant pour Linux)

® Ssid osiris-sec
eBasé sur 802.1X

e Authentification EAP/TTLS/PAP
e Chiffrement TKIP, attribution/rotation

e http://www-crc.u-strasbqg.fr/osiris/services/wifi/
e http://www-crc.u-strasbqg.fr/osiris/services/wifi/public/osiris open.html

D. Grad LPSIL 07/08




UniVisitt bt § -
as g

Départe e

Login : Ok
Attribut radiusProfileWi
Pasgsword : Ok

Annuaire LDAP Osiris

Serveur CP Serveur RADIUS

LPSIL 07/08




Login : Ok
Attribut radiusProfileWwl]
Password : Ok

Annuaire LDAP Osiris

Mise en place du chiffrement
entre le PC et la borne

Serveur DHCP Serveur RADIUS

LPSIL 07/08
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Univsit: Robgst § uman
Stras g , -
| —

® Problemes :

. ® Decoupage statique en classes
® Espace d ‘adressage insuffisant
® Explosion des tables de routage

= ® Qualite de service, sécurite, flexibilité

® Solutions
® NAT : Translation d’adresses et proxy
® CIDR : Classless Inter Domain Routing
® [Pv6 adressage et services




L1J_ |

Univsit: !b lum

space d ‘adressage IPv4

el = / /www_internetwarldetate com /state him

Utilisation d'Internet

7000000000
6000000000
5000000000 - , .
Répartition par pays
4000000000
1400000000
| 3000000000 -
1200000000
2000000000 - @ Nbr d'habitants
1000000000 m Nbr d'utilisateurs d'Internet|
1000000000 - O Nbr d'adresses allouées
800000000
0

Population r 600000000

400000000 -

200000000

us FR CN JP RU
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"l

" Format et adressage

~® | es nouvelles fonctionnalités

® | 3 transition vers IPv6




]
Unifsil Sobgt & uman y 4 | |
tras. g .
Département Informatique v . a I a ‘ e I I S I q u e S

® Adresse etendue : 128 bits (16 octets)
& ¢ adressage de 340 x 10 e36 equipements

® adressage hiérarchique

I 8 Autoconfiguration avec adresse MAC

(IEEES02)

- ® 3 types d'adresses :
® Unicast
® Multicast
® Anycast
plus d'adresse de broadcast

33




6 Caracteristiques

¢ En-tete simplifié
i & nombre de champs réduit de moitié

=> augmente |'efficacité de commutation des
~ équipements de routage

_;_'fExtension de I'en-téte pour les options
~ & les options IPv6 sont placées dans des en-tétes

separes, intercalés entre I'en-téte IPv6 et I'en-téte
de la couche transport

=> introduction aisée de nouvelles fonctionnalités

® |a longueur des options n'est plus limitéee a 40
octefts




BEI6 Nouvelles fonctionnalites

= Autoconfiguration : "plug and play”

= ® Gestion de la mobilite

® Renumerotation facile si changement de
prestataire

® Protocole de découverte de voisinage
® ND Neighbor Discovery
® RA Router Advertisement




6 Nouvelles fonctionnalités

»* "Marquage” des flux particuliers : (Flow
- Label)
® applications temps reel, Qualité de Service

(QoS)

® Prioritée du trafic de controle

® Securite :
¢ guthentification et intégrité des données
e confidentialité par chiffrement

e Routage a partir de la source
® Source Demand Routing Protocol




fbrésentation des adresses

 Format de Base (16 octets):
. Adresse IPv6 Globale :
& = 0300:BA98:7654:3210:FEDC:BA98:7654:3210
= Format compressé :
&8 FF01:0:0:0:0:0:0:43 =R

Notation speciale pour compatibilite IPv4 :

st 0:0:FFFF:134.157.4.16 =S
e 134.157.4.16




IPv6 : Préfixes

® La notion de préfixes déeveloppée par
CIDR est reprise

20n les note sous la forme :
& Adresse IPv6 /

;};'Exemples :
__ 00::/ L
® On peut indiquer qu’une adresse fait

partie d'un reseau dont le prefixe est de
longueur determinée (netmask)

:a00:20ff:fel18:964c/

38




v6 : Prefixes Renater

#2001:0660::/32 RENATER

2001:0660:4700::/40 OSIRIS

£ 2001:0660:4701::/48 ULP-STRASBOURG

- 2001:0660:4703::/48 U-RSCHUMAN-STRASBOURG
o 2001:0660:4749::/48 U-HAUTEALSACE-MULHOUSE

e 2001:0660:4703:2001::/64 DPT Informatique IUT

e 2001:660:4703:2001:220:EDFF:FE70:CFOB/128 pipit




-~ human
Univsit: Robget § uman
g

Département Informatique
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4 IPVO :
o Adressggcgr?dﬁie:e:?f&%téﬂsu ?1% octets)

. ®adressage de 340 x 10 e36 equipements
¢ adressage hiérarchique
I 8 Autoconfiguration avec adresse MAC

(IEEES02)

- ® 3 types d'adresses :
® Unicast
® Multicast
® Anycast
plus d'adresse de broadcast

41




6 Caracteristiques

¢ En-tete simplifié
i & nombre de champs réduit de moitié

=> augmente |'efficacité de commutation des
~ équipements de routage

_;_'fExtension de I'en-téte pour les options
~ & les options IPv6 sont placées dans des en-tétes

separes, intercalés entre I'en-téte IPv6 et I'en-téte
de la couche transport

=> introduction aisée de nouvelles fonctionnalités

® |a longueur des options n'est plus limitéee a 40
octefts




BEI6 Nouvelles fonctionnalites

= Autoconfiguration : "plug and play”

= ® Gestion de la mobilite

® Renumerotation facile si changement de
prestataire

® Serveurs d'adresses (DHCP : bDynamic Host
Configuration Protocol)

® et SAA : Stateless Address Autoconfiguration (RFC
1971)




6 Nouvelles fonctionnalités

»* "Marquage” des flux particuliers : (Flow
- Label)
® applications temps reel, Qualité de Service

(QoS)

® Prioritée du trafic de controle

® Securite :
¢ guthentification et intégrité des données
e confidentialité par chiffrement

e Routage a partir de la source
® Source Demand Routing Protocol




fbrésentation des adresses

 Format de Base (16 octets):
. Adresse IPv6 Globale :
& = 0300:BA98:7654:3210:FEDC:BA98:7654:3210
= Format compressé :
&8 FF01:0:0:0:0:0:0:43 =R

Notation speciale pour compatibilite IPv4 :

st 0:0:FFFF:134.157.4.16 =S
e 134.157.4.16




=8PVv6 : Préfixes
® La notion de préfixes déeveloppée par
CIDR est reprise

20n les note sous la forme :
& Adresse IPv6 /

;};'Exemples :
__ 00::/ L
® On peut indiquer qu’une adresse fait

partie d'un reseau dont le prefixe est de
longueur determinée (netmask)

:a00:20ff:fel18:964c/




v6 : Prefixes Renater

#2001:0660::/32 RENATER

2001:0660:4700::/40 OSIRIS

£ 2001:0660:4701::/48 ULP-STRASBOURG

- 2001:0660:4703::/48 U-RSCHUMAN-STRASBOURG
o 2001:0660:4749::/48 U-HAUTEALSACE-MULHOUSE

e 2001:0660:4703:2001::/64 DPT Informatique IUT

e 2001:660:4703:2001:220:EDFF:FE70:CFOB/128 pipit




=8 Tpv6 sous Windows XP

F:\Documents and Settings\>ipv6 install ...
:\Documents and Settings\>ipv6 if
iterface 6 : Ethernet: Connexion au réseau local
-'_= utilise la découverte de voisins

" adresse de la couche de liaison : 00-Oc-6¢-36-6f-64

2 preferred global 2a01:5d8:48f3:3b9d:20c:6¢ff:fe36:6f64, vie 23h59m9s (public)

5 -'-;__' preferred link-local fe80::20c:6¢ff:fe36:6164, vie infinite
= multidiffusion interface-local ff01::1, 1 références, non signalable
multidiffusion link-local ff02::1, 1 références, non signalable
multidiffusion link-local ff02::1:ff36:6f64, 2 références, dernier informateur
multidiffusion link-local ff02::1:ff5e:610, 1 références, dernier informateur
MTU de liaison 1480 (MTU de liaison réelle 1500)
limite de sauts actuelle 64
durée d'attente pour la communication 25000ms (base 30000ms)
intervalle de retransmission 1000ms
transmissions DAD 1
longueur par défaut du préfixe de site 48
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i
niv_si ‘cra; ng an ‘ -

F:\Documents and Settings\> ping ftp.u-strasbg.fr

ol d'une requéte ‘ping’ sur anubis.u-strasbg.fr [2001:660:2402::6] avec 32 octets de
~ données :

: temps=45 ms

“Statistiques Ping pour 2001:660:2402::6;
Paguets : envoyés = 4, recus = 4, perdus = 0 (perte 0%),
‘Durée approximative des boucles en millisecondes :
Minimum = 44ms, Maximum = 45ms, Moyenne = 44ms
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